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(57) Abstract: The aim of the invention is to improve the biometric 
identification of individuals (1) involving the use of a single optical 
sensor. To this end, both a part of the face (4) as well as a pait of tlie 
hand (5) of the individual (1) to be identified are recorded in tteee di> 
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zu erfassen und auszuwerten. 
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Beschreibiing 

Verfahren und Vorrichtiing zur Personenerkennxing 

5 Die Erfindung betrif ft ein Verfahren zur Personenerkermiing, 
bei dem eine Gesichtspartie einer zu erkennenden Person mit 
Hilfe eines optlschen Sensors erfasst und in einer Aus- 
werteeinheit ausgewertet: ward. 

10 Die Erfindxing betrifft ferner eine Vorrichtung fiir die Perso- 
nenerkennung mit einem optischen Sensor, der mit einer Aus- 
werteeinheit zusammenwirkt . 

Der automatischen Identifizierung Oder Verif izierung von Per- 
15 sonen durch biometrische Verfahren koiamt in Zukunft eine 

wachsende Bedeutung zu. ziel der Weiterentwicklung der bio- 
metrischen Verfahren ist eine erhdhte Erkennungs- \ind Tau- 
schiingssicherheit bei gleichzeitiger hoher^ Akzeptan.z durch 
die Benutzer sowie niedrigen Kosten. Ein Anwendungsgebiet der 
2 0 bioitietrischen Verfahren liegt vor allem in der Uberwachung 
der Zugangsberechtigung von GebSuden imd Raumen sowie eine 
Oberwachung der Zugangsberechtigiong zu elektronischen Syste- 



Verfahren zum Einsatz: zweidimensionale Gesichtserkennung, 
die Auswertung von Finger abdrticken, die Iriserkennung, die 
Handerkennung sowie die Sprecher-Erkeimung. Keines der bio- 
metrischen Verfahren hat sich bis heute in groSem . Umf ang 

30 durchgesetzt . Dies liegt vor allem an der eingeschr&ikten Er- 
kennungssicherheit r der teilweise mangelnden Benutzerakzep- 
tanz Oder an zu hohen Systemkosten. Insbesondere die Er- 
kennung von Fingerabdrtlcken ist problematisch, da sich Benut- 
zer gelegentlich aus hygienischen Grtoden dagegen strSuben, 

35 ihre Hand oder einen Finger auf eine Sensorfiache aufzulegen. 
Die Detektion der Iris einer zu erkennenden Person ist unter 
Umstanden auch durch die damit exfassbaren personenkritischen 



men. 



25 



Derzeit koiranen im Wesentlichen die folgenden biometrischen 
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Informationen vielerseits nicht erwOnscht. Die Iriserkeimving 
wird daher gelegentlich aus datenschutzrechtlichen GrOnden 
abgelehzit . 

5 Hinsichtlich der Akzeptanz durch die Benutzer bietet die 
zweidimensionale oder dreidimensionale Gesiclitserkennxing 
deutliche Vorteile, Denn bei der zweidiitiensionalen oder drei- 
dimensionalen Gesichtserkennung handelt es sich urn ein berdh- 
nxngsloses Verfahren, das datenschutzrechtlich imbedenklich 

10 ist. Die zweidimensionale Gesichtserkennung erreicht jedoch 
nicht die erforderliche ZuverlSssigkeit . So liegt die typi- 
sche Erkennungsrate bei etwa 95 %, wobei in 5 % der FSlle die 
zu erkennende Person f alschlicherweise zuriickgewiesen wird. 
Umgekehrt werden etwa 0/5 % der nichtberechtigten Personen 

15 irrtiimlicherweise erkannt und zugelassen. Daher befinden sich 
derzeit biometrische Verfahren in der Entwicklung, bei. denen 
die Gesichtserkennung in drei Dimensionen durchgeftihrt wird. 
Durch die Anwendung der dreidiznensionalen Gesichtserkennung 
wird sich die Erkennungsrate deutlich verbessem. Es besteht 

20 jedoch durchaus noch Bedarf nach weiter verbesserten Verfah- 
ren mit erh5hten Erkennungswerten, wobei diese moglichst ohne 
wesentliche zusMtzliche Kosten erzielt werden sollen. 

Ausgehend von diesem Stand der Technik liegt der Erfindung 
25 daher die Aufgabe zugrunde, ein bertihrungsloses biometrisches 
Verfahren zu schaffen, das ohne wesentlich gr5Sere Systemkos- 
ten h5here ZuverlSssigkeitswerte bietet. Der Erfindung liegt 
ferner die Aufgabe zugrunde, eine Vorrichtung zur DurchfUh- 
rung des Verfahrens zu schaffen. 

30 

Diese Aufgaben werden durch ein Verfahren und eine Vorrich- 
tung nach den Me'rkmalen der unabh^ngigen Patentansprache ge- 
lost. In davon abhSngigen Ansprtichen sind vorteilhafte Ausge- 
staltungen und Weiterbildungen der Erfindung angegeben. 

35 

Bei dem Verfahren wird durch den optischen Sensor neben einer 
Gesichtspartie zusStzlich eine Handpartie der zu erkennenden 
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Person erfasst lond von der Auswerteeinheit ausgewertet. Dies 
bietet den Vorteil, dass mindestens zwei stark strukturierte 
ftir die zu erkennende Person charakteristische K5rperpartien 
zur Durchfuhrung der Erkennung herangezogen werden. Da sich 
die Erkennung nicht nur auf die Erfassimg einer Gesichtspar- 
tie stutzt, ist zu erwarten, dass die ZuverlSssigkeitsv/erte 
bei der Durchf \ihrung des Verfahrens tiber den Zuveriassig- 
keitswerten eines herkOmmlichen Verfahrens liegen, das sich 
ausschlieSlich auf die Erkennung von Gesichtspartien oder der 
Hand sttltzt. Inf blgedessen ist es auch schwerer als beim 
Stand der Technik, eine Vorrichtung, die das Verfahren aus- 
ftihrti zu t^uschen, da dies voraussetzt^ dass sowohl die Ge- 
sichtspartie als auch die Heuidpartie der zu erkennenden Per- 
son nachgebildet werden, was wesentlich schwerer zu bewerk- 
stelligen ist, als wenn nur eine KGrperpartie nachgebildet 
werden muss . 

Eine Vorrichtung zur Durchftlhriing des Verfsihrens ist daher 
zweckmaSigerweise so ausgebiidet, dass der optische Sensor 
und die Auswerteeinheit zur Erfassung und Erkennung einer Ge- 
sichtspartie und einer Handpartie einer zu erkennenden Person 
in der Lage sind. 

Die Erfassung und die Erkennung der Gesichtspartie und der 
Handpartie muss nicht notwendigerweise gleichzeitig erfolgen. 
Die Erkennung der Gesichtspartie und der Handpartie kann je- 
doch auch gleichzeitig durchgefiihrt werden. Dadurch ist die 
zum Erfassen der Gesichtspartie und Handpartie notwendige 
Zeit geringer. 

Vorteilhaf terweise wird die gleichzeitige Erfassung der Ge- 
sichtspartie und der Handpartie so durchgefOhrt, dass eine 
obere Gesichtspartie der zu erkennenden Person erfasst wird 
und dass im Bereich einer imteren Gesichtspartie die Erfas- 
sung und Erkennung der Handpartie durchgefiihrt wird. Dies ist 
insofem vorteilhaf t, als der Gesichtsbereich \anterhalb des 
Oberkiefers je nach Mundstellung \md Bartwuchs stark variiert 
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und sich daher nur eingeschrSnkt zur Identifizlerung und Ve- 
rifiziening von Personen eignet. 

Gnindsatzlich ist es auch moglich, das Verfahren gemafi der 
Erfindung in zwei Dimensionen durchzuf ahren . Die Lange von in 
zwei Dimensionen erfassten Fingern hangt jedoch stark von der 
Fingerkruminung ab. Es ist daher zu erwarten, dass bei der 
drei dimensional en Durchfuhrung des Verfahrens wesentlich bes- 
sere ZuverlMssigkeitswerte erzielt warden. 

Nachfolgend wird die Erfindung im Einzelnen anhand der beige- 
fiigten Zeichnung erlSutert. Es zeigen: 

Figur 1 eine schematische Darstellung einer Vorrichtung zur 
Ausfiihrung des Verfahrens; und 

Figur 2 eine Darstellung der bei der Durchfuhrung des Ver- 
fahrens ausgewerteten Gesichtspartie xind Hcindpar- 
tie. 

In Figur 1 ist eine zu erkennende Person 1 dargestellt, deren 
zweidimensionales Oder dreidimensionales Bild von einem opti- 
schen Sensor 2 erfasst wird- Der optische Sensor 2 ist an ei- 
ne Auswerteeinheit 3 angeschlossen. 

Der optische Sensor 2 erfasst die in Figur 2 dargestellte Ge- 
sichtspartie 4, die vorzugsweise am Oberkiefer beginnt und 
sich bis in den Stirnbereich erstreckt. AuSerdem erfasst der 
optische Sensor 2 eine Handpartie 5, die sich vorzugsweise 
unterhalb der Gesichtspartie 4 erstreckt, wenn die zu erken- 
nende Person ihre Hand in die Nabe des Mxindes halt, 

Der optische Sensor 2 kann so ausgebildet sein, dass er in 
der Lage ist, sowohl ein zweidimensionales als auch ein drei- 
dimensionales Abbild der Gesichtspartie 4 und der Handpartie 
5 zu liefern. Sowohl die Handpartie 5 als auch die Gesichts- 
partie 4 liegen dabei innerhalb eines Gesamtgesichtsf eldes 6 
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des optischen Sensors 2 . Zur Durchf tihrung des Verfahrens ge- 
ntigt dfiiher ein einziger optischer Sensor. Das Verfahren kann 
daher ohne wesentlich hShere Systemkosten durchgeftlhrt war- 
den. Bei einem abgewandelten Verfahren mit hoheren Systemkos- 
5 ten konnen auch zwei oder mehr optischen Sensoren verwendet 
werden, urn zum Beispiel Korperteile des Benutzers aus ver- 
schiedenen Perspektiven zu erf as sen. 

Um ein zweidimensionales Abbild der Gesichtspartie 4 und der 
10 Handpartie 5 zu erzeugeh, werden die Oblichen Abbildungsver- 
fahren verwendet. Ziim Erzeugen eines dreidimensionalen Ab- 
bilds der Gesichtspartie 4 und der Handpartie 5 eignet sich 
insbesondere die sogenannte Triangulation. Dabei koirant vor 
allem das Abtasten der Gesichtspartie 4 ^md der Handpartie 5 
15 mit Hilfe eines Laserscanners oder mit Hilf e des Licht- 

schnitt verfahrens in Frage. Beide Verfahren sind dem Fachmann 
bekannt und als solche nicht Gegenstand der Anmeldung. Von 
besonderem Vorteil ist insbesondere das Lichtschnittverfah- 
ren, da in diesem Fall ein dreidimensionales Abbild der Ge- 
20 sichtspartie 4 und der Handpartie 5 innerhalb von 40 ms er- 
zeugt werden kann. Insofem ist sichergestellt, dass das 
dreidiinensionale Abbild der Gesichtspartie 4 iind der Handpar- 
tie 5 nicht durch eine eventuelle Bewegxing der zu erfassenden 
Person verfalscht wird. 



Zum anderen kann durch die schnelle dreidimensionale Erf as- 
sung von Gesicht und Hand leicht f estgestellt werden, ob es 
sich bei dem erfassten Objekt um eine Paischung mit starren 
Masken handelt, da sich mit Hilfe von aufeinanderfolgenden 
ErfassungsvorgSngen eine Bewegung des Gesichts oder der Hand 
erfassen iSsst. Die Erkennungsgenauigkeit kann daher zusatz- 
lich verbessert werden, wenn eine fUr den Benutzer charakte- 
ristische Bewegung erfasst und ausgewertet wird. Eine solche 
Bewegung kann beispielweise die Bewegung eines Fingers einer 
Hand sein. Eine solche Bewegung kann bei einer Maske nur mit 
grolSem Aufwand nachgebildet werden. 
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Die zweidiznensionale Abbildung der Gesicht spar tie 4 und der 
Handpartie 5 ist nicht iizibedlngt erforderlich. Die zweldlmen- 
slonale Erkexmung der Gesicht spar tie 4 \ind der Handpartie 5 
kaim jedoch dazu verwendet werden, durch die zweidimenslonale 
Erfassung der Gesichtspartie 4 und der Handpartie 5 die zu 
erfassenden Ravimbereiche fur die dreidimensionale Erkennung 
festzulegen, da im Allgemeinen die zu erkennende Person 1 die 
Hand an unterschiedlichen Stellen zum Gesicht fuhrt. Die 
zweidimenslonale Abbildung der Person 1 kann dazu verwendet 
werden, die Position der Handpartie 5 in Bezug auf die Ge- 
sichtspartie 4 zu bestlmmen. 

Bel der Anwendung hier beschrlebenen Verf ahrens 1st zu erwar- 
ten, dass aufgrund der Auswertung zweler stark strukturierter 
Korperpartien hohere Zuverlfissigkeitswerte als bei dem be- 
kannten Verfahren erreicht werden, Besonders von Vorteil da- 
bei ist, dass ein einziger optischer Sensor 2 zur Durchftih- 
rung des Verf ahrens ausreicht. Im hier beschrlebenen Verfah- 
ren kSnnen daher ohne zusatzliche Kosten zwel vonelncuider un- 
abhangige Erkennungsprozesse durchgefOhrt werden, deren Ge- 
samtergebnis die bisher mlt dem Stand der Technlk errelchba- 
ren Zuverlassigkeitswerte deutlich Ubertrifft. 

Weiterhin ist von Vorteil, dass das hier beschriebene Verfah- 
ren schnell und beruhrungslos durchgeftihrt werden kann. Daher 
ist zu erwarten, dass das hier beschriebene Verfahren von den 
Benutzern allgemein akzeptiert wird. 

Im iibrigen ergibt sich mlt dem hier vorgestellten Verfahren 
auch eine erh5hte Sicherhelt gegen Tauschungen, da sich das 
Verfahren auf die Auswertung dreldlmenslonaler Abbilder 
stiitzt, die garundsat zilch schwerer nachzxibilden sind als eine 
zweidimenslonale Abbildung. Zum anderen werden bei der hier 
beschrlebenen Vorrichtung und dem hier beschrlebenen Verfah- 
ren noch zwei voneinander unabhangige Korperpartien ausgewer- 
tet. Da es aber schwerer ist, zwei Korperpartien nachzubilden 
als nur eine einzelne K5rperpartie nachzubilden, weist das 
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hier beschriebene Verfahren eine erhShte Sicherheit gegen 
Paischungen auf . 

Es sei angemerkt, das bei einem abgewandelten Verfahren auch 
beide Hande der zu erkennenden Person erfasst \md ausgewertet 
werden konnen. 

Es ist weiterhin moglich, ein Verfahren land eine Vorrichtung 
mit zusatzlichen Personenerkennungssystemen zu verwenden wie 
beispielsweise der Spracherkennung oder dem Fingerprint. 
Denkbar ist eine abgestufte Kontrolle von Personen, van eine 
ausreichende Prequenz zu gewShrleisten. Somit wSre beispiels- 
weise der nach dieser Erf indung bertihrxingslos arbeitende Sen- 
sor far eine Serienkontrolle einzuschicken und in kritischen 
Fallen kann eine Spracherkennung oder ein Fingerprint einge- 
setzt werden. 
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Patentansprflche 

1. Verfahren zur Erkermung von Personen (1), bei dem eine 
Gesichtspartie (4) der zu erkennenden Person (1) mit Hilfe 
eines optischen Sensors (2) erfasst wird und in einer Auswer- 
teeinheit (3) ausgewertet wird, 

dadurch gekennzeichnet, dass 
mit dem optischen Sensor (2) zusatzlich mindestens ein cha- 
rakteristisches Merkmal der zu erkennenden Person (1) erfasst 
und in der Auswerteeinheit (3) ausgewertet wird. 

2 . Verfahren nach Anspruch 1 , 

bei dem zusatzlich zur Gesichtspartie (4) die Handpartie (5) 
Oder die Iris oder beide Merkmale gleichzeitig erfasst und 
ausgewertet werden, 

3. Verfahren einem der vorhergehenden Anspriiche/ 

bei dem die Gesichtspartie (4) und die Handpartie (5) oder 
die Iris oder samtliche Merkmale in einem Abbildungsvorgang 
erfasst werden. 

4. Verfahren nach Anspruch 1 oder 2, 

bei dem die Gesichtspartie (4) land die Handpartie (5) dreidi- 
mensional erfasst werden. 

5 . Verfahren nach Anspruch 4 , 

bei dem die Gesichtspartie (4) oder die Handpartie (5) mit 
Hilfe der Triangulation dreidimensional erfasst wird. 

6. Verfahren nach Anspruch 5, 

bei dem die Gesichtspartie (4) oder die Handpartie (5) mit 
Hilfe eines Lichtschnittverfahrens dreidimensional erfasst 
wird. 



35 



7 . Verfahren nach Anspruch 5 , 

bei dem die Gesichtspartie (4) oder die Handpartie (5) mit 
Hilfe eines Laserscanners dreidimensional erfasst wird. 
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8. Verfahren nach einem der vorhergehenden Ansprtlche, 
bei deia die Gesichtspartie (4) oder die Handpartie (5) Oder 
die Iris oder eine Koinbination daraus vom optischen Sensor 
(2) zweidimensional erf ass t wird. 

9. Verfahren nach einem der vorhergehenden Ansprtiche, 

bei dem die Gesichtspartie (4) oder die Handpartie (5) oder 
die Iris vom optischen Sensor (2) zum Erfassen einer Bewegimg 
mehrmals erfasst v^erden. 

10. Vorrichtung ftir die Erkennung einer Person (1) mit einem 
optischen Sensor (2), der mit einer Auswerteeinheit (3) zu- 
sammenwirkt, 

dadurch gekennzeichnet, dass 
der optische Sensor (2) imd die Auswerteeinheit (3) zur Er- 
fassiang und Erkenniing einer Gesichtspartie (4) uxxcL einer 
Handpartie (5) oder der Iris oder einer Kombination daraus 
der zu erfassenden Person (1) in der Lage sind. 

11. Vorrichtung nach Anspruch 10, 

bei der der optische Sensor (2) sowohl die Gesichtspartie (4) 
als auch die Handpartie (5) oder die Iris in einem Abbil- 
dungsvorgang erfasst. 

12. Vorrichtung nach Anspruch 10 oder 11, 

bei der der optische Sensor (2) die Gesichtspartie (4) oder 
die Handpartie (5) dreidimensional erfasst. 

13. Vorrichtung nach Anspruch 12, 

bei der der optische Sensor (2) zur DurchftQirung einer Trian- 
gulation eingerichtet ist. 

14. Vorrichtung nach einem der Ansprtiche 10 bis 13, 

bei der der optische Sensor (2) zur Durchftihrung eines abbil- 
denden Verfahrens eingerichtet ist. 
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15. Vorricht\ang nach einem der Ansprtiche 10 bis 14, 
bei der der optische Sensor (2) zum Erfassen einer Bewegung 
durch wlederholtes Aufnehmen der Gesichtspartie (4) oder der 
Handpartie (5) oder der Iris eingerichtet ist. 
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